Kryptoanalyse (1)

Problem: Primfaktorzerlegung groBBer Zahlen

53127 = 6731

Standardverfahren: Ausprobieren.
Aber: Laufzeit wachst exponentiell zur Zahlenlange!

Beispiel

Zahl mit 100 Dezimalstellen (=~ 333 Binadrstellen
[bit])

Damit sind Zahlen {0,...,10190 — 1} darstellbar.
Gegeben Computer, der 1010 Operationen/s ausfiihrt.
10'09 (V1019955 10100/24p,

= = 109
10100p/s 10100p/s

Zum vergleich:

1 Jahr ~3,2-10's
Universum3,8-1017s

Typische Schlusselangen heute: 1024 bit



Shor’s Algorithmus

Input N

RE=D

NEIN

Wahle 2<a < N -1

Suche Periode p:
aP = 1modN

p gerade?

b1/2 = ggT(N,app +1

NEIN

JA



Berechenbarkeitsklassen

Brauchen wie evtl. neue Berechenbarkeitsklassen?
Hier ist a das Faktorisierungsproblem

N Pc

[ J0)

Nach Shor ist aber a &€ PQ, also wohl eher




No-cloning-T heorem

Angenommen es gabe einen Quantenkopierer. Die-
ser habe vor dem Kopieren den Zustand |kg). Ge-
geben Quantenzustande [1) und |2).

1) |z) |[ko) — 1) [1) [k1)
und
2) |z) |ko) — [2) |2) [k2)

Dann folgt fur einen verschrankten Zustand
(a|1) + B12)) |z) ko) — a|1) |z) [ko) + B2) |z) ko)

— a|1) 1) k1) + B12) [2) [k2)

Eine ,, echte" Kopie ware aber

(1) +812) (a]1) + 512)) |K)

Das ist aber nur fur « = 0 oder 8 = 0 wahr.

Also ist Q.-Inf. ,, machtiger als klassische Inf.

Q.-Inf.| — | klassische Inf.| — | Q.-INnf.




Shannon-Information

Brauchen wir neuen Informationsbegriff?

n
H = Z Pa - 1092(1 — pq)
a=0

Nachricht Kanal Nachricht

Transmitter Empfanger

Dafur spricht:
o Q.-Inf. kann nicht kopiert werden

o (Q.-Register speichern exponentiell viele Werte

e Q.-Kommunikation ubersteigt scheinbar das C/H
Limit
C Kapazitat des Kanals [bits/s], H Entropie
[bits/Nachricht]

Dagegen spricht:

Information steckt nicht in den Bits! Information ist
die Beziehung der Bits zur vereinbarten Nachrich-
ten. Bits dienen dem Empfanger zur eindeutigen

Auswahl der Nachricht.



Teleportation

Wir brauchen sog. Bell-Zustande

[WH=(|01) + [10))/VZ  |®+)=(|00) 4 [11))/V2
Wy =(01) — [10))/v2  |&) =(|00) — [11))/v2

Zustande lassen sich ineinander uberfuhren indem
nur ein Qubit verandert wird.

Bitflip: 0 — 1, 1 — 0
Phasenwechsel: 0 — 0, 1 — —1

Beispiel

Bell-
Messung
klassische Information )

Ergibt die Bell-Messung z.B. |CI>_>, mul3 Bob ein
Bitflip ausfuhren.
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Quantenkryptographie (1)

klassisch Quantenkanal
E
E
/ i /
A A LA B
A l 5 / /

Schlusseltausch

1. Alice wahlt zufdllig eine der Basen {|T),|—)}
oder {| 7, \)} Je Qubit und sendet es Bob.

2. Bob schaltet ebenfalls zufallig zwischen der

{IT),|—)} und {| 7),|\)} Basis und teilt die
Einstellung Alice mit. (nicht das Ergebnis!)

3. Alice teilt Bob mit, wann sie gleiche Basis ver-
wendeten.

Abhorsicherheit

A

Gl Qs G



Quantenkryptographie (2)

EPR

o

3

I
Wi~ o~

2 ™ R
3

verschrankt

Quantenkanal _

A <= - B
(Oé,/B) (67’7)

. Alice wahlt zufallig eine Einstellung (« oder 3)
und sendet ein Qubit an Bob

. Bob wahlt zufillig eine Einstellung (3 oder ~)
und teilt sie Alice mit.

. Alice teilt Bob mit, wann sie gleiche Einstellung
(3) verwendeten.

. Die Qubits, die bei ungleicher Basiseinstellung
ubertragen wurden, werden zur Bell-Analyse be-
nutzt

N(]-Ch 1ﬂ) S N(]-Ch 1"}/) _I_ N(lﬂa O"}/)




Kryptoanalyse (2)
Innovation: Shor’s Algorithmus

Aquivalentes Problem: finde Periode von
f(x) ;== a®*modN, wenn N das Produkt ist.

Vorgeplankel
(@™ —1)(am+1)=a*"—a"+ad"—1=a°" -1

e Suche ein m, so dass sich eine durch N teilbare
Zahl ergibt.

= [(@™ — 1)modN][(a™ 4+ 1)modN] ist durch N
teilbar

= eine der Zahlen hat einen Faktor mit N gemein-
sam

Berechne sukzessive a® = 1 bis ¢? = 1modN. p ist
die Periode der Funktion.

Ist p gerade, berechne by = ggT(N,aP/2 — 1) und
b> = gg T (N, aP/2 4+ 1).

Ist by 71 und b #= 1, so sind by und by Teiler von
N.



Kryptoanalyse (3)
Beispiel

N = 21. Wihle a = 2.
20 =1:21=2:22=4:23=8:24=16:2°=11:2° =
Also ist p =6

by =

bo =

ggT (21,23 - 1) =(21,7) = (14,7) = (7,7)
ggT (21,23 +1) = (21,9) = (12,9) = (3,3)

Wir hatten auch Pech haben konnen

N = 21. Wahle a = 4.

49 =1:41=4.42=16:43=1

Also ist p = 3. STOP!

und auch hier geht's nicht

N = 21. Wahle a = 5.

50 =151 =5:52=4:53=20:54=16:5°=17:5°

Also ist p =6

b1
bo

ggT(21,5% — 1) = (21,124) = (21, 19)
ggT (21,53 4+ 1) = (21,126) = (21,21)
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Kryptoanalyse (4)

Shor’s Quantenalgorithmus

Sei L = 1og>(N) lange der Produktzahl.

1. Erzeuge Superposutlon
—1
ORE \/Q_NZx o |z) indem jedes Qubit in Zu-

stand \/§(|O> + |1)) versetzt wird (L Schritte).

2. Berechne f(x) = a*modN
Ps 2t _1 x, f(x
\/—Z |z, f(z))
Das geht in pol(L) Schritten.

3. Quantenfouriertransformation (QFT)
Messe |f) = |f(k)) fur ein bestimmtes k. Nach
der Messung ist |x) eine Superposition aller

k. k4 pk+2p,...
777

4. Messung der Periode von f

5. Verifikation der Messung
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